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Lapinlahden kunta
Henkil6stdn tietoturvaohje

Johdanto

Vastuu tietoturvallisuudesta ja siihen liittyvasta osaamisesta kuuluu omalta osaltaan
jokaiselle tyontekijalle. Tata tietoturvaohjetta tulee noudattaa koko kuntaorganisaatiossa.
Osassa tyoyksikdita on omia tarkempia ammattialakohtaisia ohjeita, joita noudatetaan
rinnan tdman oheen kanssa. Osassa yksikdita on toiminnan luonteesta johtuen tarve
noudattaa tiukempaa ohjeistusta. Tassd ohjeessa on asetettu kuntaorganisaation
minimitaso tietoturvassa, jota voidaan yksikdiden omissa ohjeissa tiukentaa. Oman
toiminnan ohella tata ohjetta tulee noudattaa kunnan toimeksiannosta tehtavassa tytssa
(esim. palvelutoimittajat). Ohjetta tulee noudattaa myds esim. harjoittelijoiden ja
opiskelijoiden osalta.

Tiedottaminen ja koulutus

» Seuraa tietoturvallisuuteen liittyvia organisaatiosi tiedotteita, tutustu ohjeisiin ja osallistu
tietoturvakoulutukseen.

* Noudata organisaatiosi tietoturvaohjeita.

Toimitilaturvallisuus

* Noudata organisaatiosi kulunvalvontaohjetta.

» Mikali epailet, ettd ulkopuolinen henkild oleskelee kunnan tiloissa ilman asiallista syyta,
tarkista henkilon kulkuoikeus kyseiseen tilaan ja huolehdi, ettd henkil6 poistuu tarvittaessa
tilasta.

- Al3 jata tydvalineitd valvomatta neuvottelutiloihin.

- Al3 jata vieraita yksin neuvottelu- tai tyotiloihin. Saata vieraat aulaan tai ulos kokouksen
jalkeen.

* Asiakaspalvelupisteessa tai -tilanteessa paatelaitteen naytto ei saa nakya asioijalle.

- Al3 jata vierasta yksin tai ilman valvontaa tydhuoneeseesi tai henkilokunnan tiloinhin.

* Huolehdi, ettei neuvottelutiloissa ole esilla asiaan liittymatonta materiaalia. Huolehdi
neuvottelun péattyessa, ettei pdydille, tauluihin, roskakoreihin tai muualle jaa kasiteltyja
salassa pidettavia aineistoja tai muistiinpanoja.

« Sailyta tieto ja laitteet turvallisessa paikassa, tarpeen mukaan lukitussa kaapissa ja
huoneessa.

- Al3 jata kannettavaa paatelaitetta ilman valvontaa. Huolehdi myos muistitikkujen, CD-/
DVD-levyjen, paperitulosteiden ym. asianmukaisesta sailyttamisesta.

* Noudata “puhtaan poydan” periaatetta. Tyopoydalla ei saa sailyttdd salassa pidettavaa
tietoa.

» Lukitse tydhuoneesi ovi tyOpaivan paattyessa tai poistuessasi pidemmaksi aikaa
tyOpisteestasi. Huolehdi myos siita, etta toimitilan ulko-ovi lukittuu poistuessasi.

* Ohjaa vieraat tai “eksyneet” henkilot oikeisiin paikkoihin, tarvittaessa saata henkild
aulaan tai ulos. Ala paasta asiattomia henkil6ita toimitiloihin esim. toista lahtiessasi.

« Al4 jata auki kulunvalvonnassa olevia tai ovia, jotka on muuten tarkoitettu pidettavaksi
suljettuina.

Paatelaitteet

- Paatelaitetta (kannettava tietokone, pdytdkone, alypuhelin, tabletti jne.) kaytetaan yha
useammin maksu- ja tunnistautumisvalineené. Suojele sita kuten lompakkoasi.

- Ald anna ulkopuolisen henkilén, edes tutun, kayttaa paatelaitettasi.
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+ Esta paatelaitteesi, esimerkiksi puhelimen, luvaton kayttd asettamalla siihen laitteen
kayttdohjeen mukaiset automaattiset lukitukset.

Tietoaineistojen kasittely

» Merkitse salassa pidettaviin asiakirjoihin sen salassapidosta kertova tunniste. Laatiessasi
salassa pidettavaa asiakirjaa, vastaat sen luokittelusta ja luokittelun merkitsemisesta.

+ Kasittele (mm. tallenna, siirra, tulosta, laheta, kopioi, kuljeta, sailyta, arkistoi, havitd)
salassa pidettavia tietoja annettujen ohjeiden mukaan.

* Muista, ettd voit kayttaa ja kasitella kayttdosi saamiasi salassa pidettavia ja
arkaluonteisia tietoja vain tyotehtaviesi hoitamisessa. Esimerkiksi henkilorekisterin tietojen
kayttotarkoituksen vastainen kayttd on lainvastaista. Huomioi myos, etta tietojarjestelmien
kayttéa valvotaan.

+ Telekopiota (faxia) voi poikkeustapauksissa kayttaa salassa pidettdvan aineiston
lahettamiseen. Varmistu talldin, etté vastaanottaja on paikalla.

+ Salassa pidettavaa tietoa voidaan tallentaa, siirtdd ja arkistoida usealla eri
tallennusvélineella ja tavalla. Noudata tietoaineistojen ja tallennusvalineiden
havittamisessa annettuja ohjeita. Selvitd, missa sijaitsevat lahimmat salassa pidettavan
materiaalin havittdmiseen tarkoitetut tietoturvalliset sailiot tai tuhoajat.

* Noudata tulostamisessa ja tulosteiden noutamisessa huolellisuutta ja annettuja ohjeita,
jotta tulosteet eivat joudu muiden tahojen luettaviksi.

» Ole erityisen varovainen tyoskennellessasi julkisissa tiloissa ja huomioi, ettéd joku voi
nahda syottdmiasi tunnuksia tai muita tietoja huomaamattasi tai salakuunnella
keskusteluitasi.

» Julkista tietoa voi valittda internetin kautta tavallisella salaamattomalla séhkdpostilla.
Salassa pidettavan tiedon valittamisessa internetin kautta on kaytettéava turvasahkopostia.
« Ala anna ulkopuolisten nahda tietokoneesi nayttéruutua, kun kasittelet salassa pidettavaa
tietoa, tai nappaimistdd, kun syotat kayttajatunnuksia ja salasanoja. Pyri kayttamaan
paatelaitteissasi tietoturvakalvoa.

Tunnukset ja salasanat

« Al luovuta henkilokohtaisia kayttajatunnuksiasi tai salasanojasi toisen henkilén kayttoon.
Al4 edes tietohallintohenkilostolle, koska he eivét tarvitse niita tydtehtaviensa hoitamiseen.
» Kayta eri salasanaa eri palveluissa — tyokayttoon liittyvid tunnuksia tai salasanoja ei saa
koskaan kayttaa vapaa-ajan palveluissa.

* Huolehdi salasanasi laadusta kayttamalla vain vahvoja salasanoja, jotka ovat
mahdollisimman pitkid. Vaihda salasanasi silloin kun sitd edellytetdan tai kun epailet sen
paljastuneen. Vahvassa salasanassa on pienid ja isoja kirjaimia, numeroita ja
erikoismerkkeja. Se on helppo muistaa, mutta vaikea arvata.

« Al kirjoita salasanoja muistiin tai sailyta sellaisessa paikassa, mista ne ovat helposti
|oydettavissa.

Tyodvélineiden ja internetin kaytto

+ Kayta tyohosi liittyvia tietoaineistoja ja organisaatiosi antamia tyOvalineitda vain
tyotehtaviesi hoitamiseen.

« Kunnan internet yhteys on tarkoitettu ty6asioiden hoitamiseen. Omia yksityisasioita voi
hoitaa vain vahédisessd maarin (esim. pankin sivujen kautta tapahtuva laskujen
maksaminen). Ala selaa sellaisia epailyttavia www-sivustoja, jotka eivét liity tyotehtaviisi.
Sivujen kautta saatetaan yrittaa siirtdd paatelaitteeseesi haitta- tai vakoiluohjelmia.
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* Ole varovainen — valitse tarvittaessa "Peruuta”, jos www-sivu ei vaikuta luotettavalta ja
sivusto ehdottaa tai edellyttéda tiedoston lataamista tietokoneellasi.

- Ala asenna ohjelmistoja tai tee niiden asetusmuutoksia, ellei se kuulu tydtehtaviisi.
Peruskayttajana sinulla naita oikeuksia ei tulisi olla. Jos huomaat, etta sinulla on johonkin
palveluun tai toimintoon liikaa oikeuksia, velvollisuutesi on pyytaa niiden korjaamista.

» Salaamaton muistitikku soveltuu vain julkisen tiedon siitdmiseen. Salatulla muistitikulla
VoIt siirtdd salassa pidettavia tietoaineistoja.

* Lahjaksi saatuja tai Ioydettyja muistitikkuja ei saa liittaa paatelaitteeseen.

* Huolehdi kaytdstéa poistetun muistitikun asianmukaisesta havittamisesta.

» Tallenna laatimasi asiakirjat N tai K-asemalle, josta tiedot varmistetaan keskitetysti.
Tietokoneen paikallista muistia (C asema) ei tule kayttaa asiakirjojen tallennukseen.

« Omia henkilokohtaisia tiedostoja ei saa tarpeettomasti tallentaa tydnantajan
paatelaitteisiin tai palvelimille.

« Jos kaytat julkisia péaatelaitteita tai tilapaisesti toisen henkilon hallussa olevaa
tietokonetta, muista tyhjentaa Internet-selaimen valimuisti ja evasteet (cookies).

+ Sailyta tieto ja laitteet turvallisessa paikassa. Ala jata kannettavaa tietokonetta tai
puhelinta ilman valvontaa. Muista myds tietovalineiden, paperitulosteiden ym.
asianmukainen sailyttaminen. Kannettavia tietokoneita tai puhelimia ei saa jattda autoon
nakyvalle paikalle, eiké niitd saa sailyttdd autossa yon yli.

« Valta julkisten paatteiden (esim. nettikahvilat, kirjastot) kayttéa tydasioihin. Et voi
vaikuttaa siihen, mita tietoja kaytostasi kerataan ja mita tiedoilla tehd&én. Yleensa sinulla
ei myoskaan ole mahdollisuutta poistaa naita tietoja laitteelta.

Sosiaalinen media ja sdhkoposti

* Muista, ettd aina kun kaytat oman tydorganisaatiosi laitteita, verkkoa tai sdhkopostia,
esiinnyt tietoverkossa organisaatiosi edustajana.

* Huomioi, ettd palvelun yllapitajat paasevat kasiksi kaikkeen palvelussa kasiteltavaan
tietoon, myos kahdenvalisiin keskusteluihin. Internetverkkoon paatynytta tietoa voi olla
mahdotonta poistaa jalkikateen.

 Kasittele palveluissa vain sellaista tietoa, jonka kayttéon palvelu on hyvaksytty (huomioi
mika tieto on julkista, mika salassa pidettavaa).

« Ald keskustele tydasioista tai jaa tyohon liittyvia kuvia muissa kuin tydtehtaviin
hyvaksytyissa palveluissa tai jarjestelmissd. Tama koskee myds sosiaalisen median
kayttoa.

« Kayta tydsahkopostia vain tyodtehtaviesi hoitamiseen. Kayta muuhun kuin tyétehtavien
hoitamiseen vapaa-ajan sahkopostiasi. Tybnantajan sé&hkopostiosoitteen saa luovuttaa
vain sellaiseen internetpalveluun rekisteroidyttaessa, jolla on selkeé yhteys tyotehtaviin.

* Ole erityisen varovainen, jos saat vieraskielisen tai huonolla suomen kielella kirjoitetun
sahkopostiviestin, jonka mukana on liitetiedosto tai linkki ulkoiselle www-sivustolle, vaikka
lahettdja olisi hyvin tuntemasi henkild, vaikka viestin asiasisalto vaikuttaa tai liitetiedoston
nimi ja tyyppi vaikuttavat tyotehtaviisi liittyvilta

+ Pyyda tarvittaessa kunnan tietohallintoa tutkimaan saamasi epailyttava liitetiedosto
ennen sen avaamista.

* Poista epailyttavat sahkopostit, ala avaa niita.

* Kunnan sahkopostijarjestelma ei lahetd automaattisesti kuittausta viestin lahettgjalle.
Huolehdi s&hkdisen asiakirjan vastaanottamisesta ilmoittamisesta.

» Ty6tehtavien keskeytymattoman hoitamisen vuoksi tyontekijalla on velvollisuus kayttaa
sahkdpostijarjestelman automaattista vastaustoimintoa ilmoittaakseen poissaolostaan, sen
kestosta ja siitéa kuka hoitaa héanen tehtaviaan poissaolon aikana.
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+Jos saat toiselle henkil6lle kuuluvan s&hkdpostin, ohjaa viesti oikealle vastaanottajalle ja
iimoita lahettgjalle vastaanottajan oikea sahkopostiosoite. Jos oikea osoite ei ole tiedossa,
iimoita virheellisesta lahetyksesta lahettgjalle. Muista, ettd sinulla on vaitiolovelvollisuus
saamastasi viestista.

« Jakelulista on henkildluettelo (sahkopostiosoitteita), jonka jokainen vastaanottaja saa
tietoonsa. Se voi olla henkilorekisteritieto tai salassa pidettava tieto, jonka luovuttamisesta
on erikseen saadetty. Voit kayttda sahkopostin piilokopiotoimintoa, jos haluat estda
sahkopostin jakelussa olevien osoitteiden ndkymisen vastaanottajille.

* Huolehdi, etta lahettamasi sahkopostiviesti on kohdistettu oikeille henkilGille ja oikeisiin
osoitteisiin, myds valmiita jakelulistoja kayttaessasi. Valta turhien sahkdpostien
l&hettamista jakelulistojen kautta.

+ Tybsuhteen paattyessa sahkopostiosoite ja -laatikko poistetaan. Siirra kasittelya
edellyttava virkapostisi tydnantajan kayttoon.

Haastattelut, kyselyt, tutkimukset ja tietojen luovutus

+ Ohjaa haastattelu- ja kyselypyynnot asian vastuuhenkildlle ja toimi organisaation
viestintapolitiikan mukaisesti. Pyyda tarvittaessa apua esimieheltasi.

« Varo antamasta viattomankin oloisten keskustelujen yhteydessa tietoa salassa
pidettavista tai yksityisyyden suojan piiriin kuuluvista tiedoista. Ole tarkka etenkin
erilaisissa internetissa toimivissa sosiaalisen median palveluissa.

* Ohjaa tietojen luovutus- ja tutkimuspyynnot vastuuhenkilolle, jonka tehtdvana on
varmistua tietojen luovutuksen perusteista ja mahdollisesta korvattavuudesta seka paattaa
luovutuksesta. Ellet tied& oikeaa tahoa, ota yhteys esimieheesi.

Havaitsitko ongelman?

« Jos huomaat tietoturvaongelman, velvollisuutesi on tarttua asiaan ja ilmoittaa siita
valittémasti esimiehelle ellet itse pysty korjaamaan ongelmaa.

+ llmoita tietoturvallisuuteen liittyvistd ongelmista, uhkista tai suojauspuutteista
organisaatiosi tietosuojavastaavalle tai esimiehellesi.
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Lapinlahden kunnan tietoturvapolitiikka

1. Johdanto

Tietoturvapolitikka on kunnan ylimman johdon hyvaksyma strateginen asiakirja, joka on
kannanotto tietoturvan kehittamiseen. Tietoturvapolitikan tavoitteena on luoda
yhdenmukaiset toimintaperiaatteet ja kaytannot hyvan tietoturvatason toteuttamiseksi.
Tietoturvapolitikassa maaritellaan tietoturvatyon tavoitteet, vastuut, organisointi ja
toteutuskeinot. Politikan toteuttamisella luodaan edellytykset tietoturvallisen toiminnan
pitkajanteiseen kehittamiseen. Kunnanhallitus on hyvaksynyt kunnan johtoryhméan tassa
tietoturvapolitikassa kuvaamat periaatteet, tavoitteet ja vastuut. Tydssa onnistuminen
edellyttaa johdon sitoutumista tietoturvatyon tukemiseen.

2. Tietoturvapolitikan tavoite

Tietoturvallisuuden kasite ja merkitys

Tiedon turvaaminen on merkittavd osa kunnan toiminnan ja sen jarjestamien palvelujen
laatua, ICT-riskienhallintaa ja kokonaisturvallisuutta. Riskienhallinnan keskeisena
tavoitteena on tunnistaa toimintaan kohdentuvat riskitekijat, arvioida niitd ja ryhtya
tarvittaviin toimenpiteisiin. Tietoturvan hyva hallinta edellyttda toiminnan pitkajanteista
suunnittelua, jatkuvaa kehittamistd, seurantaa ja erilaisiin uhkatilanteisiin varautumista.
Tietoturvan toteuttaminen vaatii koko henkiléston tietoturvatietoisuuden parantamista,
sovittujen ohjeiden ja toimintatapojen noudattamista, koulutusta ja monikanavaista
viestintaa.

Maaritelmat

Tieto eri muodoissaan on tarke&d perusta kaikelle kunnan toiminnalle. Tietoturvalla
tarkoitetaan eri muodoissa olevien tietojen (mm. sahkodisesti tallennettu, valitetty tai
rekisteroity tieto, suullinen puhuttu, postin kuljettama tai paperilla oleva tieto) suojaamista
erilaisilta uhkatekij6iltd varmistaen palvelutoiminnan jatkuvuus minimoiden toimintaan tai
asiakkaiden tietoihin liittyvat riskitekijat. Tietosuoja on myos osa tietoturvaa ja se tarkoittaa
ihmisten  yksityisyyden kunnioittamista ja suojelemista oikeudellisia sé&annoksia
noudattavien periaattein ja kaytannain.

Tietoturva maaritelladn kolmen peruskasitteen kautta seuraavasti:

1) Tietojen luottamuksellisuus: tieto on vain niiden tahojen kaytettavissa, joilla on siihen
oikeudet.

2) Tietojen eheys: tiedon oikeellisuus ja suojaus on jarjestetty niin, etta tietoa ei voi
tahallisesti tai tahattomasti muuttaa vaarantaen toiminnan luotettavuutta. Lis&ksi tietoon
sen kasittelyn eri vaiheissa tehdyt muutokset on tarvittaessa kyettava todentamaan.

3) Palveluiden ja tietojen saatavuus: tieto on saatavissa ja kaytettavissa silloin, kun sita
palvelutoiminnassa tarvitaan.

Hyva tietoturvataso saavutetaan tietoturvapolitikan ja ohjeiden mukaisilla tietoturvallisilla
toimintaperiaatteilla ja erilaisilla turvamekanismeilla, joita hallitaan ja katselmoidaan
jatkuvan kehittdmisen periaatteita noudattaen.

3. Tietoturvatoimintaa ohjaavat tekijat
Organisaation tietoturvallisuutta velvoittavat ja ohjaavat kansalliset ja kansainvéliset yleiset
lainsdadantdvelvoitteet seké toimialakohtaiset erityislainsaadantovelvoitteet. Lisdksi muut
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tietoturvallisuutta ohjaavat velvoitteet, méaaraykset ja ohjeet. Jokaisen kuntakonsernin
viranhaltijan, tyontekijdn ja luottamushenkilon sekd muun Kkunnan tietojen ja
tietojarjestelmien kayttajan on tunnettava tama tietoturvapolitikka ja noudatettava sen
perusteella annettuja ohjeita ja maarayksia.

4. Tietoriskien hallinta

Tietohallinto ja eri hallintokunnat seuraavat tietohallinto- ja ict-riskien ja uhkien
toteutumista osana kunnan sisaista valvontaa. Tarvittaessa suurimpien riskien vaikutuksia
pyritddn pienentdmaan tai ehkaisemaan. Tietoriskien hallinta on jatkuvaa aktiivista
toimintaa.

5. Tietoturvallisuuden merkitys organisaatiolle

Tietoturvatydbn  tavoitteena on  turvata tietojarjestelmien, tietoverkkojen ja
tietojenkasittelylaitteiden keskeytyméattn toiminta, havaita ja estaa tietojen luvaton kaytto,
tiedon tahaton tai tahallinen tuhoaminen tai vaaristaminen ja minimoida niista aiheutuvat
vahingot. Keskeinen tavoite on suojata elintdrkeat toiminnot kaikissa hairidtilanteissa
varmistaen palveluiden kaytettavyys mahdollisimman lyhyella toipumisajalla.

Toiminnan kannalta kriittiset palvelut on kartoitettu ja arvioitu keskeytysten vaikutukset
toimintaan. Tietohallinnon varautumissuunnitelmassa kasitelladn nama asiat tarkemmin.

6. Turvatoimien priorisointi

Turvatoimien priorisoinnissa nojaudutaan samaan priorisointiin  kun palvelupyyntdja
koskevassa priorisoinnissa. Korkeimmalle prioriteetille asetetaan toiminnoista
terveydenhuolto, palkkojen maksu, maksuliikenne ja laskutukset seka teknisesti suuria
kayttajamaaria koskevat verkon tyot kuten palvelimiin ja kytkimiin liittyvéat toimenpiteet.

7. Tietoturvavastuut
Kunnan tietoturvallisuuteen liittyvat roolit ja vastuut ovat:

Kunnanhallitus
- Tietoturvapolitikan ja muiden koko kuntaa koskevien ohjeiden hyvaksyminen
- Seuraa tietoturvan tilaa osana sisaista valvontaa ja riskienhallintaa.

Kunnanjohtaja
- Tietoturvan ja tietosuojan jarjestaminen ja toimintaedellytysten luominen seka seuranta.
- Poikkeusolojen viestinné&n johtaminen

- Varautuminen ja jatkuvuudenhallinta yhdessé kunnan johtoryhman kanssa

Tietohallinto
- Tietoturvallisuuden suunnittelu, ohjaus, seuranta ja kehittdminen

- Teknisen tietoturvallisuuden minimivaatimusten maarittely, toteutus, ohjaus ja valvonta
kunnan tietojarjestelmaymparistéssa

- Tietoturvallisuuden teknisen valvonnan toteutuminen tietojarjestelmaymparistossa, lain
sallimin ja yhteistoimintamenettelyn valtuuttamin menetelmin

- Tietoturvariskien ja -poikkeamien hallinnan koordinointi
- Tietoturvallisuuden tilan raportointi osana sisdisen valvonnan selontekoa

Tietosuojavastaavat
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- Auttaa rekisterinpitdjaa saavuttamaan hyvan henkilotietojen kasittelytavan ja
mahdollisten erityislakien edellyttaman tietosuojan tason

Osastopaallikko ja yksikdiden paallikot

- Osastopaallikkd nimeaa jokaiselle rekisterille rekisterin pitdjan edustajan (rekisteriasioista
vastaavan henkilon) seka jokaiselle tietojarjestelmalle vastuuhenkilén/omistajan.

- Tietoturvallisuuden toteutuminen omalla toimialallaan

Tietojarjestelmén vastuuhenkilé/omistaja
- Omistamaansa tai hallinnoimaansa jarjestelmééan, tietoon tai prosessiin liittyva:
o Paakayttajan nimeaminen ko. jarjestelman osalta
o Kayttajien ja kayttooikeuksien hyvaksynta ko. jarjestelmaan
o Riskien- ja jatkuvuudenhallintatoimenpiteiden toteuttaminen omalta osaltaan
o Tiedon oikeellisuuden ja oikeiden kasittelytapojen varmistaminen

oTietojen julkisuuden ja salassapidon maarittely mukaan Ilukien
arkistonmuodostus
oVastaa siitd, etta tietojarjestelmasta on tehtyna asianmukainen seloste.

Paakayttaja

- Tietoturvan toteutumisen valvonta omalla vastuualueellaan

- Sovelluksen yllapitotoiminnoista huolehtiminen ja varmistaminen, ettd jarjestelmaa
kaytetaan lakien, sdadosten ja ohjeiden mukaisesti

- Tietosuojavastaavien avustaminen, henkiléston neuvonta ja kouluttaminen
- Kayttgjien ja kayttooikeuksien toteuttaminen

Jokaiselle henkildtietorekisterille on nimettava rekisteriasioista vastaava henkild. Taman
henkilon vastuulla on laatia rekisterista asianmukainen seloste.

Jokaisella tietojarjestelmalla tulee olla yksiloity omistaja, joka vastaa koko jarjestelman
elinkaaren hallinnasta, tietosuojasta ja tietoturvan toteuttamisesta. Jarjestelman
omistajuuteen liittyvat tiedot dokumentoidaan keskitetysti rekisteri- ja
tietojarjestelmaselosteisiin seka tietohallinnon yllapitamaan tietojarjestelmaluetteloon.

Tietojarjestelmén omistajan on huolehdittava tietojenkasittelyn luottamuksellisuudesta,
tietojen oikeellisuudesta ja paasynvalvonnasta seka tuottamaan lakiséateiset
seurantaraportit. Jokaiselle tietojarjestelmalle on nimettava paakayttaja, jonka vastuulla on
huolehtia jarjestelman kayttdoikeuksista.

Paakayttajaltd vaaditaan hyvaa tietoturva- ja tietosuojaosaamista. Lisaksi tiedon omistajien
ja paakayttdjien on huolehdittava tiedon koko elinkaaren hallinnasta ja ICT-
varautumissuunnitelmista, missa kuvataan vastuuhenkil6t, roolit ja toimintamallit riskien
toteutumisen varalta. Tietohallinnon vastuulla on jarjestaa tukitoimintoja ja tarvittavia
koulutuksia edellisten toteuttamiseksi.

Esimiesten vastuulla on huolehtia ja noudattaa tydnantajaa koskevien lakisaateistein
tietoturva ja tietosuoja velvoitteiden toteutumista. Esimiehet ja tietojarjestelmien
paakayttajat vastaavat tyontekijoiden kayttdoikeuksista tietojarjestelmiin  ja niiden
tietosisaltoinin  tybtehtavien edellyttamassa laajuudessa. Lisaksi he huolehtivat
loppukayttajan riittavasta perehdytyksestd konsernin tietoturvakaytanteisiin varmistaen,
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ettd jokainen ymmartaa niiden merkityksen tyotehtavissdan. Esimiesten ja paakayttajien
vastuulla on myods huolehtia, ettd tyotehtdvien muutokset huomioidaan jarjestelmien
kayttdoikeuksissa ja tybsuhteen paattyessa tyontekijat palauttavat kaiken tydnantajalle
kuuluvan omaisuuden seka kayttboikeudet tietojarjestelmista poistetaan.

Esimiehiltd odotetaan esimerkillista seké vastuullista tietoturvakayttaytymista ja heilla on
raportointivelvollisuus tietoturvapoikkeamista tietohallinnon vastuuhenkildlle.

Kunnan tyontekijan velvollisuus on allekirjoittaa tietoturva- ja kayttgjasitoumus.
Tyontekijalla on vastuu noudattaa hyvaksyttyja tietoturvaohjeita ja huolehtia paivittaisissa
tyotehtavissa hyvan tiedonhallintatavan kaytanteistd. Tyontekijan vastuulla on myo6s
huolehtia kasitteleménsa tiedon oikeellisuudesta, saatavuudesta ja luokittelusta seka
huolehtia, etta organisaation tiedot ovat asianmukaisesti kaytettavissa. Tietojen sailytys-
tai arkistointiajan paatyttya ne on havitettdva ohjeiden mukaisesti.

Tyontekijalla on velvollisuus raportoida tietoturvaongelmista oman organisaation
tietosuojavastaavalle, esimiehelle tai suoraan tietohallinnon vastuuhenkildlle.

Ostopalveluna hankitun ICT—palvelun operatiivisesta ja teknisesta tietoturvasta ja sen
ohjeistamisesta vastaavat palveluntuottajat, joille palvelun toteutus on sopimuspohjaisesti
luovutettu. ICT-palveluiden tuottajien tehtavdnd on laatia ja yllapitaa keskitetysti
tietohallinnon hyvaksymien palvelukonseptien mukaisia kaytannon tietoturvaohjeita.

Tilaajan tulee huolehtia, etta kaikkiin tarjouspyyntéihin ja palvelusopimuksiin sisallytetaan
tietohallinnon yllapitamat yleiset tietoturvavaatimukset taydennettynd kyseisen palvelun
erityisvaatimuksilla seka hairiétilanteiden toimintamallit ja selked vastuunjako lapi koko
palveluketjun. Tilaajan tehtdva on huolehtia ja vaatia palvelutuottajaa raportoimaan ja
tiedottamaan merkittavista tietoturvaan kohdistuvista poikkeustilanteista, riskitekijoista
seka uhkatilanteista valittomasti palvelusopimuksessa méaaritellyille yhteyshenkiléille.

8. Tietojarjestelmien kayttod

Kunnan kaytdssa olevat ICT-palvelut, -jarjestelmat, -laitteet ja -ohjelmistot, on tarkoitettu
tyotehtavien hoitamista varten. Kunnan tietojarjestelmia ei tule kayttdd toimintaan mika
saattaa, valittomasti tai vdlillisesti, vaarantaa kunnan vastuulla olevan tiedon ja/tai
jarjestelmien turvallisuuden ja aiheuttaa haittaa kunnalle, sen toiminnalle tai kayttajalle
itselleen.

Tietojarjestelmien vahainen kayttd henkilokohtaisiin tarkoituksiin on sallittu omalla ajalla.
Henkilokohtainen kaytto ei kuitenkaan saa aiheuttaa ylimaaréisia kustannuksia kunnalle,
eik& vaarantaa kunnan tietoa tai tietojarjestelmia.

Tietojarjestelmid, laitteita ja ohjelmistoja kunnan tietoverkkoon saa asentaa vain
tietohallinto tai sen valtuuttama taho.

Kayttboikeudet kunnan tietojarjestelmiin ja tietoon myodnnetddn vain kunnan tehtavien
hoitoon liittyen. Paasaantdisesti tarvittavat oikeudet maarittelee esimies.

Tietojarjestelmien turvallinen kayttaminen etatyota tehdessa vaati etatyontekijalta erityista
huolellisuutta ja sitoutumista tietoturvaohjeiden noudattamiseen.
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Vaarinkaytoksiin puututaan valittdmasti kunnan normaalein kurinpitomenettelyin.

Kunnan tietoverkkojen toimintaa valvotaan erityisilla valvontamenetelmilla ja -
ohjelmistoilla. Toiminnan ja turvallisuuden takaamiseksi tietolikenteestéd suodatetaan
palomuurijarjestelméan avulla haittaohjelmat ja muu asiaton sisalté seka estetddn paasy
haitalliseksi luokitelluille sivustoille.

9. Tietoturvakoulutus ja —ohjeet seka selosteet

Esimiehen vastuulla on huolehtia, etta kaikilla tyontekijéilla on riittdva koulutus
tietoturvasta. Mikali henkilon tyotehtaviin kuuluu olennaisena osana henkilGtietojen
kasittely, niin osastopaallikon tulee edellyttdd, etta tyontekija suorittaa hyvaksytysti
kulloinkin voimassa oleva tietoturva- tai tietosuojakoulutuksen saanndllisin valiajoin.

Tietoturvallisuuteen liittyvat oppaat, sdannét ja materiaalit ovat tyontekijoiden luettavissa
sisaverkossa seka kunnan kotisivuilla. Hyvalla perehdyttamisella luodaan tyodviihtyvyytta ja
-turvallisuutta. Uuden henkilon perehdyttdmisesta huolehtii |&hin esimies.

Tietojarjestelmien ja henkilorekistereiden selosteet on toimitettava asianhallintasihteerille.
Selosteet on ndhtdvissa kunnan sisaisessa verkossa.

10. Tietoturvallisuudesta tiedottaminen ja sen toteutumisen valvonta
Ennalta tiedetyista palvelukatkoksista tiedotetaan hyvissa ajoin ennen katkosta.

Havaitusta vaarinkaytoksesta tai pistokokeena havaitusta vaarinkaytoksesta raportoidaan
ja tiedotetaan lahinta esimiesta.

Tietoturvallisuuden toteutumista valvotaan osana sisaista valvontaa.

11. Henkil6tietojen tietoturvaloukkaus

Henkilotietojen  tietoturvaloukkauksella  tarkoitetaan  tietoturvaloukkausta, jonka
seurauksena henkilétietoja tuhoutuu, haviaa, muuttuu, henkildtietoja luovutetaan
luvattomasti tai niihin paésee kasiksi taho, jolla ei ole k&sittelyoikeutta. Henkilbtietojen
tietoturvaloukkauksia voivat olla esimerkiksi havinnyt USB-tikku, varastettu tietokone,
hakkerointi, haittaohjelmatartunta, kyberhyodkkays, tulipalo datakeskuksessa tai tiliotteen
postitus vaaralle henkildlle.

Tietoturvaloukkaus edellyttaa rekisterinpitdjan edustajalta kykya arvioida, minka tasoinen
riski tietoturvaloukkauksesta aiheutuu tietoturvaloukkauksen kohteena olleille henkil6ille.
Arvion johtopdatds voi olla esimerkiksi se, ettd tietoturvaloukkauksesta ei aiheudu riskia,
aiheutuu riski tai aiheutuu korkea riski. Riskin taso maaérittdd ne toimenpiteet, joihin
rekisterinpitgjan on ryhdyttava (esimerkiksi tietoturvaloukkauksen dokumentointi, ilmoitus
valvontaviranomaiselle tai ilmoitus rekisterdidylle).

Rekisterinpitdjan edustajan on dokumentoitava kaikki henkildtietojen tietoturvaloukkaukset
seka niiden vaikutukset ja toteutetut korjaavat toimet riippumatta siitéd, mita toimenpiteita
tietoturvaloukkauksesta lopulta seuraa.

Rekisterinpitagjdn edustajan on ilmoitettava henkil6tietojen tietoturvaloukkauksesta
valvontaviranomaiselle, jos siitd voi aiheutua riski luonnollisten henkildiden oikeuksille ja
vapauksille.
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Henkilotietojen tietoturvaloukkauksesta on ilmoitettava valvontaviranomaiselle ilman
aiheetonta viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa siitd, kun
rekisterinpitaja on tullut tietoiseksi tietoturvaloukkauksesta. Henkilotietojen kasittelijan tulee
iimoittaa tietoturvaloukkauksesta rekisterinpitajalle, jollei ole erikseen sovittu, etta
kasittelija voi ilmoittaa tietoturvaloukkauksista suoraan valvontaviranomaiselle asetuksen
edellyttamalla tavalla. Vastuu ilmoitusvelvollisuuden toteuttamisesta on rekisterin
vastuuhenkilolla.

Henkilotietojen  tietoturvaloukkauksesta on ilmoitettava rekisterdidylle, jos se
todennakoisesti aiheuttaa korkean riskin luonnollisten henkiliden oikeuksille ja
vapauksille. Rekisterin vastuuhenkilon on ilmoitettava asiasta silloin ilman aiheetonta
viivytysta, jotta rekisterdidylla on mahdollisuus suojata itsed&n esimerkiksi sulkemalla
luottokorttinsa.

12. Toiminta normaaliolojen hairiétilanteissa, poikkeustilanteissa ja -oloissa

Kunta pyrkii varmistamaan toimintansa ja palveluidensa jatkuvuuden normaalioloissa,
normaaliolojen hairidtilanteissa seka poikkeusoloissa. Poikkeusoloja varten kunta yllapitaa
valmiussuunnitelmaa.

Normaaliolojen hairigtilanteita pyritd&n ennaltaehkaiseméaén ja toipumisaikoja lyhentamaan
pitamalla jarjestelmia ja laitteita mahdollisimman ajantasaisina. Kiriittisille laitteille
hankitaan varalaitteita.

Poikkeustilanteessa varautumista johtaa ja valvoo valtioneuvosto sekd kukin ministerid
toimialallaan. Tietohallinnon osalta poikkeusolojen valmiussuunnitelmaa paivitetdan
s&annon mukaisesti.



